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1 OBJETIVO
Estabelecer regras para assegurar que a informacao receba um nivel adequado de tratamento e classificacéo.
2 CONSIDERACOES INICIAIS

2.1 A presente Norma disp8e acerca de diretrizes a serem cumpridas no ambito do MDIC quanto ao adequado
tratamento e classificagdo da informacdo durante as fases do seu ciclo de vida.

2.2 Esta Norma configura instrumento complementar a Politica de Seguranca da Informacgdo e Comunicacfes
(POSIC). Por essa razdo, ressalta-se a importancia da observacéo, por parte dos colaboradores do MDIC, dos
dispositivos estabelecidos na legislacdo relativa a temas como SIC, gestdo documental e arquivistica, gestdo
da informagcéo, acesso a informacao, e sigilo da informacéo.

3 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar, sdo estabelecidos os seguintes conceitos e definigdes, além dos j&
definidos na POSIC:

a) Ciclo de vida da informac&o: ciclo formado pelas fases da Producéo e Recepgéo; Organizacéo;
Uso e Disseminagéo; e Destinacéo.

b) Custodiante da informacao: refere-se a qualquer individuo ou estrutura do MDIC ou entidade da
Administracdo Pablica Federal (APF) que tenha a responsabilidade formal de proteger a informacéo e aplicar
os niveis de controles de seguranca em conformidade com as exigéncias de SIC comunicadas pelo
proprietario da informacéo.

¢) Documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato.

d) Gestor de Seguranca e Credenciamento: responsavel pela seguranga da informacéo classificada
em qualquer grau de sigilo no 6rgédo de registro e posto de controle.

e) Informacdo: dados, processados ou ndo, que podem ser utilizados para producéo e transmisséo de
conhecimento, contidos em qualquer meio, suporte ou formato.

f) Informacéo classificada em grau de sigilo: informacdo sigilosa em poder do MDIC e de entidades
publicas, observado o seu teor e em razdo de sua imprescindibilidade a seguranga da sociedade ou do Estado,
a qual é classificada como ultrassecreta, secreta ou reservada.

g) Informacéo pessoal: informacéo relacionada & pessoa natural identificada ou identificavel, relativa
a intimidade, vida privada, honra e imagem.

h) Informacéo sigilosa: informacéo submetida temporariamente & restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade ou do Estado, e aquelas abrangidas pelas
demais hipdteses legais de sigilo.

i) Metadados: conjunto de dados estruturados que descrevem informagdo primaria.

j) Proprietario da informacéo: refere-se a parte interessada do MDIC ou entidade da APF, individuo
legalmente instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela viabilidade e
sobrevivéncia da informacéo.
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k) Sanitizacdo de dados: eliminacdo efetiva de informacdo armazenada em qualquer meio eletrénico,
garantindo que os dados ndo possam ser reconstruidos ou recuperados.

I) Tratamento da informacgdo: conjunto de acles referentes a producédo, recepgdo, classificacéo,
utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
eliminacéo, avaliag8o, destinacdo ou controle da informacéo.

4 DIRETRIZES GERAIS
4.1 Da Classificagéo

4.1.1 A classificagdo da informacdo deve ser realizada considerando o disposto na legislacdo em vigor (todo o
Capitulo V do Decreto n° 7.724/2012), bem como os efeitos que a atribuicdo de determinada classificacdo
trard as atividades da organizacéo, a seus colaboradores e & sociedade em geral.

4.1.2 Na classificacdo da informacdo deve-se buscar, sempre que possivel, 0 grau de seguranca menos
restritivo possivel, visando otimizar ou agilizar o processo de tratamento e reduzir os custos com sua
protecéo.

4.2 Do Tratamento da Informacéo

4.2.1 Toda informacédo institucional em qualquer suporte, materiais, areas, comunica¢des e sistemas de
informacdo institucionais, é patrimdnio do MDIC e deve ser tratada segundo as diretrizes descritas nesta
Norma Complementar e nos termos da legislagao pertinente em vigéncia.

4.2.2 O tratamento da informacdo ao longo de seu ciclo de vida deve ser realizado de modo ético e
responsavel pelos colaboradores do MDIC.

4.2.3 O tratamento da informacdo deve ser feito conforme esta Norma, assegurando-se 0s requisitos da
disponibilidade, da integridade, da confidencialidade e da autenticidade da informacdo em todo seu ciclo de
vida.

4.2.4 A informacdo institucional do MDIC deve ser tratada visando as suas fungfes administrativas,
informativas, probatorias e comunicativas, e considerados 0s principios de acesso a informagao dispostos pela
Lei n® 12.527/2011 e seus Decretos n® 7.724/2012 e n° 7.845/2012.

4.25 E dever do colaborador salvaguardar a informacdo sigilosa e a pessoal, bem como assegurar a
publicidade da informac&o ostensiva, utilizando-as, exclusivamente, para o exercicio das atribui¢des de cargo,
emprego ou fungdo publica, sob pena de responsabilizacdo administrativa, civil e penal.

4.2.6 As medidas e os procedimentos relacionados ao tratamento da informacéo a ser realizado com apoio de
empresa terceirizada, em qualquer fase do ciclo de vida da informacdo, devem ser estabelecidos
contratualmente para que se assegure o cumprimento das diretrizes previstas nesta Norma, bem como em
legislagBes vigentes.
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4.2.7 O MDIC deve promover agdes para conscientizacdo dos agentes publicos visando a disseminagdo das
diretrizes de tratamento da informacéo.

4.2.8 O MDIC deve identificar o proprietario e o custodiante da informacéo.
4.2.9 O proprietério da informacdo deve assumir, no minimo, as seguintes atividades:

a) descrever a informagéo;

b) definir as exigéncias de SIC da informacéo;

) comunicar as exigéncias de SIC da informac&o a todos os custodiantes e usuarios;

d) buscar assegurar o cumprimento das exigéncias de SIC por meio de monitoramento; e
e) indicar os riscos que podem afetar a informacéo.

4.2.10 O custodiante da informacdo deve aplicar os niveis de controles de seguranga conforme as exigéncias
de SIC, comunicadas pelo proprietario da informacéo, de forma a assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informagéo.

5 CICLO DE VIDA DA INFORMAGCAO

5.1 O tratamento da informacdo abrange as politicas, 0s processos, as praticas e 0s instrumentos utilizados
pelo MDIC para lidar com a informacédo ao longo de cada fase do ciclo de vida, contemplando o conjunto de
acOes referentes a producdo, recepc¢do, classificacdo, utilizacdo, acesso, reproducao, transporte, transmisséo,
distribuicdo, arquivamento, armazenamento, eliminacao, avaliacdo, destinacdo ou controle da informacéo.

5.2 Para efeito desta Norma, o conjunto das a¢des referentes ao tratamento da informag&o esta agrupado nas
seguintes fases:

a) Producao e Recepgdo: refere-se a fase inicial do ciclo de vida, e compreende a producéo, recepgao
ou custddia e classificagdo da informacéo.

b) Organizacéo: refere-se ao armazenamento, arquivamento e controle da informacéo.

c) Uso e Disseminacdo: refere-se a utilizagdo, acesso, reproducdo, transporte, transmissdo e
distribuicdo da informacdo.

d) Destinacdo: refere-se a fase final do ciclo de vida da informagdo, e compreende a avaliacdo,
destinacdo ou eliminacdo da informacé&o.

6 VIGENCIA

Esta Norma entra em vigor na data da sua publicagéo.




